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1. Amag: Kurumun otomasyon tzerindeki tim bilgilerinin yonetimini, korunmasini, dagitimini ve 6nemli
islevlerinin korunmasini diizenleyen kurallari ve uygulamalari
belirlemeyi amaglar.

2. Kapsam: Bu talimat, kurum Bilgi islem altyapisini kullanmakta olan tiim birimleri, ticlincii taraf olarak bilgi

sistemlerine erisen kullanicilari ve bilgi sistemlerine teknik
destek saglamakta olan hizmet, yazilim veya donanim saglayicilarini kapsamaktadir.

3. Sorumlular:
3.1. Bilgi islem Sorumlusu

4. Uygulama:

4.1 Sunucularin giivenligi

4.1.1.Sadece sunuculara tahsis edilmis bagimsiz bir oda mevcuttur.

4.1.2.Sunucu odasina yetkisiz personel girisi engellenmistir.

4.1.3.Hastanedeki diger kesintisiz glic kaynaklarindan bagimsiz bir kesintisiz gii¢ kaynagina baglanmistir.
4.1.4.0da 1s1 takibi glinliik olarak yapilir. sicakhigin 18-22 °C ;nemin % 30-% 60 arasinda olmasina dikkat edilir.
4.1.5.Hastane merkezi klima sistemi disinda yedekli klima sistemiyle odanin iklimlendirilmesi saglanir.
4.2.Kurumda bulunan bitin sunucularin kayitlari tutulur.Bu kayitlarda:sunucunun yeri,sorumlu
kisisi,donanim,isletim Gzerinde ¢alisan uygulama bilgileri yer alir. Sunucu Uzeride ¢alisan isletim sistemleri, hizmet
sunucu yazilimlari ve anti virls gibi koruma amagl yazilimlarin glincel olmalarina dikkat edilir.sunucularin yazihm

ve donanim bakimlari uygun siirelerde yapilir.

5. Veri Yedekleme:

5.1. Veri yedekleme islemi Bilgi islem Sorumlusu tarafindan yapilacaktir.

5.2. Bilgi islem Sorumlusu her giin aksam yedekleme alip harici hard diske kaydeder.

5.3. Burada yedeklenen bir haftalik veriler haftanin son giinii USB HDD ye kaydedilerek Hastane Middurine teslim edilir.

6.Kisisel Saghk Kayitlarin giivenligi:
6.1.Hastalarimiza ait bilgilerin glivenligi agisindan hastanemiz sistem ve internet altyapisi en glivenilir seviyede tutularak

gerekli dnlemler alinir.

6.2.Kisilere ait bilgilerinin glivenliginin saglanmasi i¢in dncelikle verilerin dogru olarak toplanmasi, depolanmasi ve
kullanilmasina iliskin uygulamalarimizin ve glvenlik 6nlemlerimizin dahili olarak gézden gegcirilmesi ve kisisel verileri
depoladigimiz sistemleri yetkisiz erisime karsi korumak igin fiziksel glivenlik dnlemlerin alinmasini igerir.

6.3.Kisisel bilgilere erisim hizmetlerimizi isletmek, gelistirmek ve iyilestirmek icin onlari bilmeleri gereken hastane calisanlari,
ylklenicileri ve aracilariyla sinirli tutulur.Bu bireyler gizliligi koruma yiikimlilikleri altinda ¢alisilirlar.

6.4.Hastanemizde hasta ile ilgili bilgilerin buttnlGga ve glivenligi kurulmus olan bilgisayar yazihm programlarinda
yetkilendirilmis girisler ile korunmaya alinmistir. Elektronik ortamdaki verilerin glivenligi saglanmaktadir. Hasta bilgilerine

yetkili olmayan kisilerin ulasimina/kullanimina izin verilmez.

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

Bilgi islem Sorumlusu Kalite Yonetim Direktor Hastane Muduri
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7.internet erisimi ve kullanimi
7.1.Hastanemizde internet erisimi ve kullanimi Hastane yonetimi tarafindan onay verilen bilgisayarlarda
kullaniimaktadir.

8.E.posta kullanimi
8.1.E-Posta kullanimi sadece idari personeller resmi e-postalari kullanabilirler internet erisimi ve e-posta kullanim
baglantilari hastanemizde bulunan Firewall cihazi tarafindan kontrol edilmektedir.

9.Sifre kullanimi

9.1.Her yetkili kullanici kendi sifresi ile islem yapar.Baskalarina sifresini séylemez,gériinir,ulasilabilir alanlara yazili
olarak birakilmaz.Giivenli bir bilgi sistemine erismek igin yetkisiz bir kullanicidan yardim istenmez.

9.2.Baska bir kisinin kullanici kimligi,parola veya diger kodlari kullanilmamalidir.

9.3.Calisanlar gizliligi koruma ytukimlultkleri altinda ¢alisirlar.

9.4.Kullanici yetkisi olan yetkili calisanlar.bilgisayar kullanimi bitince,odadan ayrildiginda,mesai ve nébet
bitiminde sifresini kapatmalidir.Kisinin calismadigi ve bulunmadigi zamanlarda sifresi kullanilarak yapilan
islemlerden kurum sorumlu degildir.

10.Uzaktan erisim

10.1.Anti virls programinin yiklenmesi

10.2.Friwall/ Givenlik duvari donanim / Yazilimlarinin kullaniimasi

10.3.Hesap sifrelerinin yuiksek givenlikli olmasi/ En az 8-10 Karakter olmasi

10.4.Stipheli e-postalarin,reklam ilan sayfalarini agilmamasi.slipheli baglantilarin ziyaret edilmemesi.

11.Kablosuz erisim

11.1.Modeme kablosuz baglanti koyma .

11.2.Bilgisayar ile ADSL arasindaki iletisim sifrelenmesi.(WPA/WPA2)
11.3.Gulvenlik duvarinin aktif hale getirilmesi.

11.4.IP adres filtrelenmesi.

11.5.Gereksiz servislerin kapatiimasi

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

Bilgi islem Sorumlusu Kalite Yonetim Direktori Hastane Mudirt




