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1. Amag : fiziksel-veritabani-sunucu glvenligini igerir.

Bu prosedlir;

e Kurum personeli ve kritik kurumsal bilgilerinin korunmasi amaciyla sistem odasina,
kurumsal bilgilerin bulunduruldugu sistemlerin yer aldigi tim galisma alanlarina ve kurum
binalarina yetkisiz girislerin yapilmasini dnlemek amacini tagimaktadir.

e Kurumun veritabani sistemlerinin kesintisiz ve gltvenli sekilde isletilmesine ydnelik
standartlari tanimlar.

e Kurum’un sahip oldugu sunucularinin temel glivenlik konfigurasyonlari icin standart
belirlemektir. Bu politikanin etkili uygulanmasiyla Kurum blnyesindeki bilgilere ve
teknolojiye yetkisiz erisimler minimize edilecektir.

2. Kapsam

e Kurum binalarinda yer alan bilgi varliklarina erisim saglayan tim fiziksel glivenlik
konularini

e TUm veritabani sistemlerini

e Kurumun sahip oldugu bitin sunuculari kapsamaktadir.

3.Uygulama

3.1.Fiziksel glvenlik:

e Kurumun binalarinin fiziksel olarak korunmasi, farkl koruma mekanizmalari ile
donatilmasi temin edilmelidir.

e Kurumesal bilgi varliklarinin dagihmi ve bulundurulan bilgilerin kritiklik seviyelerine gore
binalarda ve calisma alanlarinda farkli gliivenlik bdlgeleri tanimlanmali ve erisim izinleri bu
dogrultuda belirlenerek gerekli kontrol altyapilari teskil edilmelidir.

e Kurum disi ziyaretgilerin ve yetkisiz personelin guvenli alanlara girisi yetkili glvenlik
gorevlileri gozetiminde gerceklestiriimelidir.

e Kritik bilgilerin bulundugu alanlara girislerin kontrolG akilli kartlar veya farkli sistemler ile
yapilmali ve izlenmelidir.

e Tanimlanan farkl gtvenlik bolgelerine erisim yetkilerinin glncelligi saglanmalidir.
Personel kimligi ve yetkilerini belirten kartlarin ve ziyaretgi kartlarinin diizenli olarak
tasinmasi saglanmalidir.

e Kritik sistemler 6zel sistem odalarinda tutulmalidir.

e Sistem odalar elektrik kesintilerine ve voltaj dediskenliklerine karsi korunmali, yangin ve
benzer felaketlere karsi koruma altina alinmahdir.

e Fotokopi, yazici vs tirl cihazlar mesai saatleri disinda kullanima kapatilmali, mesai
saatleri igerisinde yetkisiz kullanima karsi koruma altina alinmalidir.

e Kuruma giris yapacak ziyaretgci veya kurye teslimatlarin, gerekli fiziksel gtvenlik
kontrollerinden gegirildikten sonra gegigine izin verilmelidir.

e Calisma alanlarinin kullanilmadiklari zamanlarda kilitli ve kontrol altinda tutulmasi temin
edilmelidir.

e Fotograf, video, ses vb kayit cihazlarinin yetki verilmeyen kisiler tarafindan givenli
alanlara sokulmasi yasaklanmalidir.

3.2.Veri tabani gavenligi:

Veritabani sistemleri envanteri ve bu envanterden sorumlu personel tanimlanmalhdir.

e Veritabani isletim kurallari belirlenmeli ve dokiimante edilmelidir.

e Veritabani sistem loglari tutulmal ve izlenmelidir.

¢ Veritabani sistemlerinde tutulan bilgiler siniflandirilmali ve uygun yedekleme politikalari
olusturulmali, yedeklemeden sorumlu sistem ydneticileri belirlenmeli ve yedeklerin dizenli
alinmasi kontrol altinda tutulmahdir.
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¢ Veritabani erisim politikalar “kimlik dogrulama ve yetkilendirme” politikalari gercevesinde
olusturulmalidir.

e Hatadan arindirma, bilgileri yedekten dénme kurallari “acil durum ydnetimi” politikalarina
uygun olarak olusturulmal ve dokiimante edilmelidir.

e Bilgilerin saklandigi sistemler fiziksel glivenligi saglanmis sistem odalarinda tutulmalidir.
¢ Veritabani sistemlerinde olusacak problemlere yénelik bakim, onarim galismalari yetkili
bir personel gbézetiminde yapiimahdir.

e Yama ve glincelleme calismalari yapilmadan 6énce bildirimde bulunulmali ve sonrasinda
ilgili uygulama kontrolleri gergeklestiriimelidir.

.Bilgi saklama ortamlarinin kurum disina c¢ikarilmasi icin yetkilendirme yapilmasi ve bu
durumun izleme takip amaciyla kaydedilmesi gerekir.

e Sistem doklimantasyonu guvenli sekilde saklanmahdir.

¢ Isletme sirasinda ortaya ¢ikan beklenmedik durum ve teknik problemlerde destek igin
kurulacak temaslar belirlenmelidir.

3.3.Sunucu givenligi

3.3.1. Sahip Olma ve Sorumluluklar

Kurum bilnyesindeki batlin dahili sunucularin yénetiminden sistem ydneticileri sorumludur.
Sunucu konfigurasyonlari sadece bu grup tarafindan yapilacaktir. Bitln bilgiler tek bir
merkezde glincel olarak tutulmahdir.

BUtldn sunucular ilgili kurumun ydnetim sistemine kayit olmalidir. En az asadidaki bilgileri
icermelidir.

.. Sunucularin yeri ve sorumlu Kkisi.

.. Donanim ve igletim sistemi.

.. Ana gorevi ve lzerinde calisan uygulamalar.

.. Isletim sistemi versiyonlari ve yamalar.

3.3.2. Genel Konfigurasyon Kurallari

Isletim sistemi konfigurasyonlari Bilgi Islem Madurliginin talimatlarina gore yapilacaktir.
Kullanilmayan servisler ve uygulamalar kapatilacaktir. Eger mimkuinse servislere erisimler
icin log tutulacaktir.Sunucu lGzerinde calisan isletim sistemlerinin, hizmet sunucu
yaziimlarinin ve anti-virts vb. koruma amacl yazilimlarin strekli glincellenmesi
saglanmalidir. Mimkiinse, yama ve anti virts glncellemeleri otomatik olarak yazilimlar
tarafindan yapilmali, ancak degisiklik yonetimi kurallari cercevesinde bir onay ve test
mekanizmasindan gegirildikten sonra uygulanmaldir. Uygulama erisimleri icin standart
guvenlik prensiplerini calistirin, gereksiz servisleri agmayin.

Sistem yoneticileri gerekli olmadigi durumlar disinda “Administrator” ve “root” gibi genel
kullanici hesaplari kullanmamali, gerekli yetkilerin verildigi kendi kullanici hesaplarini
kullanmahdir. Genel yonetici hesaplari yeniden adlandiriimalidir. Gerekli oldugunda 6nce
kendi hesaplari ile log-on olup, daha sonra genel ydnetici hesaplarina gecis yapmaldirlar.
Ayricalikl baglantilar teknik olarak mimkinse glvenli kanal (SSH veya IPSec VPN gibi
sifrelenmis ag) Gzerinden yapiimalidir.

Sunucular fiziksel olarak erigsim kontrolli sistem odalarinda bulunmalidirlar.

3.3.3. Gbézlemleme
Kritik sistemlerde olusan butin glvenlikle ilgili olaylar loglanmalidir ve asadidaki sekilde

saklanmalidir.
.. Batun gdvenlikle ilgili loglar minimum 1 hafta saklanmalidir ve online olarak erisilmelidir.

.. GUnluk tape backuplari en az 1 hafta saklanmalidir.
.. Loglarin haftalik tape backuplari en az 1 hafta tutulmahdir.
.. Aylik full backuplar en az 6 ay tutulmahdir.
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Glvenlikle ilgili loglar sorumlu kisi tarafindan degerlendirilecek ve gerekli tedbirleri
alacaktir.Guvenlikle ilgili olaylar asagidaki gibi olabilir fakat bunlarla sinirl degildir.

.. Port tarama ataklari.
.. Yetkisiz kisilerin ayricalikli hesaplara erismeye calismasi.
.. Sunucuda meydana gelen mevcut uygulama ile alakali olmayan anormal olaylar.

3.3.4. Uygunluk

Denetimler yetkili organizasyonlar tarafindan Kurum bunyesinde belli araliklarda

yapilacaktir.Denetimler Bilgi Islem grubu tarafindan ydnetilecektir. Denetimler

organizasyonun isleyisine zarar vermemesi icin maksimum gayret gdsterilecektir.

3.3.5. Isletim
Sunucular elektrik ve ag altyapisi ile sicaklik ve nem dederleri diizenlenmis ortamlarda
isletilmelidir. Sunucularin yazillm ve donanim bakimlari Gretici tarafindan belirlenmis
araliklarla, yetkili uzmanlar tarafindan yapilmalidir. Sistem odalarina yetkisiz girigler
engellenmelidir. Sistem odalarina giris ve cikiglar erisim kontrolli olmali ve kayit

edilmelidir.

Kontrol Eden

Onaylayan
Hastane Mudurd

Hazirlayan

Kalite Yonetim Direktori

Bilgi islem Sorumlusu




